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11. RAGADOZOK A KIBERTERBEN

A digitalis forradalom, az internet hasznalatanak elterjedése szamos pozitiv valtozast hozott a minden-
napokban. Sajnos a pozitiv hatdsok mellett vannak veszélyei is. A gyerekek és a fiatalok, bar sok esetben
készségszinten kezelik a digialis eszkozoket, a hasznalatbol adodo veszélyeket nem minden esetben
képesek felismerni. A grooming jelensége kifejezetten Gket érinti és sulyos kovetkezményekkel jarhat.

GROOMING

A grooming angol kifejezés, arra a jelenségre hasznaljak, amikor egy FELNOTT az interneten kereszttl alakit ki

kapcsolatot egy GYERMEKKEL, azzal a céllal, hogy SZEXUALIS KAPCSOLATRA vegye ra ¢és szexualisan

kihasznalja. Az online groomingban a leginkabb érintett célcsoport a 13-17 évesek csoportja (az esetek 99%-a

tartozik ide). A kapcsolatfelvétel és a kommunikacié torténhet k6zosségi oldalon, e-mailben, tzenetkildé

alkalmazasban, chat oldalon vagy online jatékokban.Az elkévetSk legtobbszor tgy cserkészik be a gyerekeket,

hogy BARATSAGOT VAGY SZERELMET szinlelnek, azért, hogy a fiatal érzelmileg elkezdjen két6dni hozzajuk.

Az elk6vetd szandéka sokszor csak akkor lesz nyilvanvald, amikor a célszemély valamilyen SZEXUALIS

AJANALATOT kap t6le, vagy az aldozat személyesen is talalkozik az elkévetével, aki erészakoskodni probal vele.

El6adédhat az a helyzet is, hogy a célszemély egy id6 utan a beszélgetésben kellemetleniil érzi magat, mert az

clkévetd egyre tObbszor probalja SZEXUALIS TARTALMU BESZELGETESBE is bevonni, egyre ramendsebben és

tolakodobban. Lehetséges az is, hogy az elk6éveté INTIM KEPEKET kiild magardl, illetve a masikat is erre kéri.

* A kapcsolat kialakitdsa soran az elkdvetd a valds személyét, életkorat, nemét sokszor ELTITKOLJA, masnak
adja ki magat, mint aki val6jaban.

* Az elkovetSk elSszeretettel hasznaljak a KOZOSSEGI OLDALAKAT ¢és a nyilvanos CHATSZOBAKAT.

* A megosztott személyes informaciok, kiilénésen a KIHIVO KEPEK figyelemfelkelt6ek az elk6vetSk szamra,
¢és novelik a célpontta valas kockazatat.

* A bizalom elnyerése érdekében HAMIS, a célszemély szamara vonzé INFORMACIOKAT k6zol magardl (nem,
életkor, fénykép, érdeklédési kor), kedvesen viselkedik vele, esetleg kisebb ajandékokat kiild.

AZ ELKOVETOK JELLEMZOI

e Az elkovet§ altalaban egy olyan feln6tt, aki nala JOVAL FIATALABBAKKAL szeretne szexualis
kapcsolatot 1étesiteni.

e Célja, hogy rabirja a neten megismert gyerekeket arra, hogy SZEMELYESEN is talalkozzanak, és akkor
— akar — er6szakkal is SZEXUALIS KAPCSOLATOT létesitsen.
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sajat célra vagy azért, hogy azt masokkal megossza.

kapcsolatba.

kényszeritette Sket.

* Tovabbi cél lehet, hogy pornograf tartalmu képeket vagy felvételt akar késziteni vagy kérni a gyerektél

* Az is gyakori, hogy az elkévet6 a szexualis vagyait a gyerekekkel torténd szexualis tartalmu
beszélgetésekben, fantazialasokban éli ki, ezért tart kapcsolatot fiatalokkal.

* Az elkévetS a kapott képekkel vagy a beszélgetési el6zményekkel zsarolhatja is az aldozatat, hogy az
Ujabb képet, videot kildjon magardl, vagy egyezzen bele a személyes talalkozoba és a szexualis

* El6fordult az is, hogy kilfoldi munka igéretével kilfoldre utaztatta aldozatait, ahol prostiticiéra

A MEGELOZES LEHETOSEGEI

* Legyen NYITOTT a gyermeke iranyaban!

» TUDATOSITSA benne, hogy megbizhat Onben és
szamithat a SEGITSEGERE!

* BESZELGESSEN vele az online tér veszélyeirdl és az
ottani BIZTONSAGI SZABALYOKROL, kilondsen a
személyes adatok megosztasanak VESZELYEIROL!

TUDATOSITSA BENNE:

* Az interneten barki mondhatja magat barkinek.

¢ Akit személyesen nem ismerink, az IDEGEN, még ha az
interneten rendszeresen is beszélgetink vele.

* Ne tegyen kozzé és ne osszon meg massal KIHIVO
KEPET, IDEGENNEL pedig SEMMILYEN SZEMELYES
INFORMACIOT (adatot, képet stb.)!

* Ha TALALKOZNI akar valakivel, akit online ismert meg,
mindig szoljon elétte Onnek, és csak az On
ENGEDELYEVEL ES JELENLETEBEN talalkozzanak!

A FENTIEK ALOL NINCSENEK KIVETELEK!

GROOMING ESETEN

A gyermek SZOLJON a szil6jének,

ha

e egy beszélgetés soran veszély-
ben, fenyegetve vagy kellemet-
lentl érzi magat,

e szexualis tartalmu beszélgetést
kezdeményeznek vele,

e fényképeket kérnek téle vagy
személyes talalkozora hivjak!

TiLTsSAK  LE  a  felhasznalot!

MENTSEK LE az Uzeneteket,

beszélgetéseket képernyémentéssel!

Jelentsék a honlap tzemeltetSjének!

Ha az elkoveté tovabbra is zaklatja

vagy fenyegeti gyermekét
tzenetekkel, forduljanak a
RENDORSEGHEZ!

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN

n www.facebook.com/internettudatosan

www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag
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